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Baseado nas tecnologias hibridas de biometria e viséo computacional, o ZKBio CVSecurity é uma plataforma de
seguranca abrangente em ambiente web. Ele contém varios médulos: Pessoal, Frequéncia e Presenca, Controle de
Acesso, Gerenciamento de Visitantes, Estacionamento, Controle de Elevador, FaceKiosk, Gerenciamento de Video,
Deteccdo de Mascara e Temperatura, Consumo Online/Offline, Patrulha, Andlise Inteligente de Video,
Gerenciamento de Armarios, Alarme de Intrusao, Centro de servicos e outros subsistemas inteligentes.

A plataforma adota uma estrutura de desenvolvimento com caracteristicas robustas de desempenho do sistema,
como alta disponibilidade, médulos escalaveis, comunicacao totalmente segura e solida escalabilidade de
integracao de terceiros.

Aproveitando ao maximo nossa ampla experiéncia na industria de controle de acesso, a ZKTeco integra vigilancia
por video e andlise inteligente para estudar o contetdo de video em tempo real e coletar metadados para criar um
sistema de alerta precoce eficaz e emitir uma resposta imediata.

O ZKBio CV Security conquistou as certificacoes ISO de gerenciamento de seguranca da informacao e medidas de
protecao de dados.

O ZKBio CVSecurity esta em conformidade com ISO/IEC 27001:2013, ISO/IEC 27701:2019 e ISO900. Além disso, o
servico pos-venda da ZKTeco atingiu um alto padrédo e alcancou a 1ISO20000.
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Caracteristicas principais ZKBio CVSecurity

Geral

« Suporta 2 estilos de interface do usuario
(modo escuro e claro).

« Suporta dashboards definidos pelo usuario e
menus de atalho.

« Suporta 18 idiomas, alterne o idioma
diretamente na pdagina inicial.

Gestao de Pessoal

- Fornece varios tipos de credenciais, incluindo rosto,
impressao digital, cartdes multitecnologia, senha,
palma da mao, veia e cédigo QR para varios métodos
de autenticacao.

- Suporta importacao e exportacao de informagdes
pessoais, template biométrico, foto de perfil.

- Permite encontrar rapidamente quem nao esta
registrado por rosto, impressao digital, palma, veia e
cartdes multi-tecnologia.

- Suporta teste de formato de cartdo e formato
wiegand personalizado.

Controle de acesso

- Suporta abertura remota de porta, fechamento
remoto de porta, cancelamento de alarme, bloqueio
ativo remoto, bloqueio desativado, ativacao/
desativacdo remota da funcao do fuso horario do
modo de passagem.

- Permite definir os parametros da porta, incluindo
perfodo de validade da porta, modo de verificacao,
blogueio e duragao da abertura, formato do cartdo
Wiegand, modo REX, reversao do numero do cartao,
atraso REX, intervalo de operacao, fuso horario REX,
tipo de sensor de porta, tempo de anti-passback,
senha de coacao, senha de emergéncia, fuso horario
do modo de passagem, lembrete de alarme
desativado, tempo de liberacao prolongado, atraso
para abrir a porta e intervalo de operacao de abertura
multipessoal.

- Suporte para definir o tempo de uso da porta; o leitor
de certas portas é utilizavel durante periodos de
tempo validos e inutilizavel durante outros periodos
de tempo. A faixa de horario também pode ser usada
para definir periodos de tempo de abertura ou
definir niveis de acesso para que certos usuarios
possam acessar apenas portas especificas durante
periodos de tempo especificos (incluindo niveis de
acesso e faixa de horério). O sistema controla o
acesso de acordo com as faixas de horario (suporta
no méaximo 255 faixas de horario).

« Os usuarios que estao em modo de emergéncia ou
coagao podem abrir a porta com uma forma de
verificacdo especial, e o sistema pode receber as
informacdes do alarme de coacao.

- Na interface de monitoramento em tempo real é
possivel operar a porta, entrada auxiliar e saida
auxiliar; é possivel monitorar o status de conexao do
dispositivo, entrada e saida de pessoal e os logs de
eventos; suporta alarme de som e notificacbes pop-
up com foto do pessoal.

- Fornece diferentes dashboards na pagina inicial para

0s modulos de pessoal, controle de acesso, frequéncia
e presenca, estacionamento, visitante, médulo de
controle de entrada.

- Permite gerar relatérios dentro do sistema, com as

seguintes informacédes: Data, hora, nome do
dispositivo, nUmero de identificacdo e foto tirada no
momento da autenticacao.

- Suporta cartao de emissao de lote, relatério de cartéo

perdido, desativar cartao perdido.

- Permite sincronizacao com o Active Directory da

Microsoft.

- Integrado com leitores OCR e leitores ID para melhorar

a eficiéncia do registro.

Faca layouts de cartdes e imprima cartoes ID com foto através
de uma impressora de cartoes.

Permite que o superusuario destrave as portas
quando estiver trancado. Além disso, o superusuario
pode remover o status de “Horario normal de
abertura" das portas.

- Suporta funcdes avancadas de controle de acesso:

Abertura pela primeira pessoa, Definir Leitor, Quem Esta
Dentro, Tela de dados LED, Grupo de Intertravamento
Global, anti-passaback global, travamento global,
ligacao global. Suporta modo em que apenas o usuario
que chegar mais cedo no local abra uma determinada
porta (Util para abertura de loja). E possivel configurar
saida de alarme, gravacao de video, abertura de porta,
envio de e-mail, SMS, WhatsApp e Line, dentre outros,
quando determinado evento for acionado.

- Configuracao de Disponibilidade da Pessoa, fungao

usada principalmente para limitar a data valida / apds o
primeiro uso de dias validos / nimero de de vezes de
uso de pessoal na area de controle de acesso avancado.

- Funcdo do Ponto de encontro: Ao definir um ponto de

encontro e instalar dispositivos de controle de acesso
neste ponto, no caso de um incéndio ou emergéncia, a
ligacao aciona o ponto de encontro e abre a porta;
Apds a fuga do pessoal, eles vao para o ponto de
encontro para verificacdo, o que é propicio para obter
estatisticas rapidas acerca de quem ainda se encontra
em perigo, a fim de melhorar a eficiéncia do resgate.

Suporta perfeitamente transferéncia de dados
entre dispositivos de controle de acesso ZKTeco: 0s
usuarios sé precisam inserir o nimero de série do
novo dispositivo de controle de acesso para
transferéncia de dados do dispositivo original. Além
disso, esta funcao suporta a restauracao da
configuracdo do dispositivo original.



Frequéncia e Presenca

- Oferece suporte para habilitar o dispositivo,
desabilitar o dispositivo, reiniciar o dispositivo e
sincronizar dados de software com o dispositivo.
Permite obter / visualizar os parametros do
dispositivo, verificar os dados de presenca, recarregar
os dados, obter os dados do pessoal designado e
limpar os dados do dispositivo. A limpeza dos dados
do dispositivo inclui limpar comandos do dispositivo,
limpar fotos do dispositivo e limpar registros do
dispositivo.

» Mdltiplos Métodos de Verificar Presenca: Suporta
varios dispositivos para ser o ponto de atendimento
de frequéncia, como Terminal de Controle de Acesso
LPR e Camera Inteligente. O sistema pode exportar
um registro e relatério de frequéncia original.

- Permite definicdo de tipos de feriados; O sistema
suporta o envio do registro de presenca e frequéncia
original e os detalhes do check-in didrio para o
usudrio especificado, por e-mail ou FTP no ponto de
tempo configurado em excel ou txt.

Controle de elevador

- Suporta captura de video e ligacdao de gravacao.
Além disso, suporta a liberacao remota da porta do
elevador e dos botdes de travamento do piso.
Habilitar/desabilitar o funcionamento do periodo de
abertura habitual do dia.

« Suporta controle de destino. Permite personalizar
chamadas de elevador pessoal em relagcdo aos
direitos de acesso individuais e tempo de acesso.
Suporta pessoal de acionamento de ligacdo, eventos
de acionamento, pontos de entrada, pontos de saida,
ligacao de video, tempo efetivo, e-mail e
personalizacdo das informacdes de lembrete de som.

Visitante

- Oferece suporte para tirar fotos de itens que os
visitantes estejam carregando, para arquivamento.

- Suporta logout automatico da conta do visitante.
Quando um visitante nao faz check-out normalmente,
o sistema retém as informacdes desse visitante e
observa o status do visitante. Quando a sessao de
visita do visitante expirar, o sistema redefinira o status
do visitante automaticamente.

« Suporta controle de acesso para visitantes
individualmente e define o nivel de acesso do elevador
para Vvisitantes. Existem varios métodos de autenticagcao
para o check-in dos visitantes. Por exemplo,
reconhecimento facial, verificacdo de impressoes
digitais, cartdes multi-tecnologia, senhas e coédigos QR.

- Consulte o local da ultima visita do visitante,
histoérico do visitante e pop-ups de visitantes ndao
registrados.

- Oferece suporte a configuracao de mensagens
pessoais para funcionarios e exibe as mensagens
quando os funcionarios fazem check-in no
dispositivo.

« Suporta login de autoatendimento/configuracoes de
periodo de descanso (periodo de tempo normal e
periodo de tempo flexivel). Os usuarios podem
definir um turno regular ou um turno flexivel. Cada
turno pode ser organizado diariamente,
semanalmente e mensalmente.

- Suporta programacao de grupo, departamento,
pessoal e tempordria. Os usuarios podem verificar o
sistema atual e descobrir o pessoal que nao esta sendo
escalado. O registro do aplicativo afeta diretamente os
calculos de frequéncia do individuo.

- Oferece suporte ao gerenciamento de atendimento
dos funcionarios (Por exemplo, quando um funcionario
solicita licenca ou horas extras. Ou quando um
funcionario faz o registro de check-in). Os usuarios
podem verificar, revisar e calcular os registros de
frequéncia dos funcionarios para aprovacao.

- Oferece suporte para habilitar, desabilitar, reiniciar,
atualizar o firmware, sincronizar a hora e sincronizar
todas as operacoes de dados no dispositivo. Também
permite modificar o endereco IP, modificar a senha de
comunicacao, modificar o endereco R5485 e modificar
o limite de comparacao de impressao digital. Além
disso, parametros do dispositivo podem ser
recuperados manualmente, bem como informacoes
pessoais e registros de eventos.

« Suporta a especificacao de um dispositivo de controle
de acesso como um local de check-out automdtico e a
verificacao em um dispositivo de controle de acesso
designado indica que um visitante saiu.

- Oferece suporte ao gerenciamento de controle de
acesso de veiculos de visitantes, integrando-se aos
servicos de reconhecimento de placas de veiculos (LPR).
O sistema pode identificar as placas dos veiculos dos
visitantes rapidamente e identificar se as placas dos
veiculos dos visitantes estao na lista de permissées. Os
usuarios podem personalizar uma lista didria de
visitantes e enviar um e-mail para o pessoal responsave

« Suporta a criagao de uma lista de monitoramento de
visitantes. Os visitantes podem ser agrupados em uma
lista de permissao e lista de blogueio. O sistema pode
salvar as informacdes da lista de monitoramento dos
visitantes e estas podem ser recuperadas
imediatamente quando os visitantes fizerem uma nova
visita.



Estacionamento

« Suporta gerenciamento de estacionamento de forma
eficaz. Capaz de exibir claramente o nUmero de vagas
de estacionamento disponiveis e vagas de
estacionamento ocupadas.

« Auxilia o vigilante na conciliacao de contas e alteracao
de contas no momento da passagem de plantao.

« Oferece suporte a configuracdo de plano de taxa de
estacionamento para veiculos de visita frequente e
veiculos de visita temporaria. Suporta configuracao de
cobranca de horas extras e condicdes de desconto de
taxa de estacionamento.

Deteccao de temperatura

- Suporta monitoramento em tempo real dos dados de
temperatura das pessoas e rastreamento em tempo
real de pessoas com mascara ou sem mascara.

Controle de entrada

- Odispositivo de entrada pode ter o firmware
atualizado, reiniciar o dispositivo, sincronizar a hora,
ativar/desativar, sincronizar todas as operacdes de
dados e definir como dispositivo de registro.

« Suporta a obtencdo de parametros do dispositivo,
informacdes pessoais, registros de eventos e
dispositivos de consulta.

Video Inteligente

« Suporta um maximo de 1024 canais de video, suporta
64 canais de pré-visualizacdao e 16 canais de
reproducao em tempo real simultaneamente.

« Recursos basicos de gerenciamento de video, como
visualizacdo em tempo real, controle de PTZ,
reproducdo de video e decodificacdo de video.

- Visualize e gerencie alertas inteligentes de camera,
como intrusdo e movimento rapido, na central de
alarme do software.

- Aplicagcdes de Video Inteligente: O sistema acionara
0 alarme quando a camera detectar a pessoa/carro
cujo rosto/placa estiver na lista de bloqueio.
Quando o alarme for ativado, ele iniciara outras
ligacbes, como o interruptor da porta e as
notificacbes automaticas por e-mail.

Cena Inteligente

- Deteccdo de rastreamento: comparando os registros
de reconhecimento facial e controle de acesso, o
sistema pode validar se a pessoa tem direitos de
acesso.

- Funcao de protecao de perimetro: A analise de video
inteligente pode detectar o cruzamento de linha das
pessoas usando snapshots em tempo real ou gravacao
de video. Além disso, o sistema oferece um dashboard
inteligente e um relatério resumido detalhado.

- Funcéo de controle de pessoal: verificacdo cruzada da
funcao de reconhecimento facial com lista de
permissdes e lista de bloqueio para enviar notificacdes,
alertas, snapshots em tempo real e relatérios resumidos
detalhados.

- Oferece suporte a importacdo de placas de licenca
em lote usando o Excel.

+ A cabine do vigilante tem visualizacao em tempo real
dos registros de entradas e saidas, informacdes de
plantdo e vagas remanescentes. Além disso, a cabine
do guarda de seguranca pode operar liberagcao
manual, mudanca de turno, gerenciar a lista de
permissoes e a lista de blogqueios, consultar de veiculos
no campo, consultar detalhes de cobranca e gerenciar
restricdo de estacionamento.

- Suporta gravacao de dados de temperatura anormal e
interrogar a pessoa com temperatura anormal.

« Suporta barreira de abertura remota, cancelamento de
alarme, abertura normal remota, habilitacéo do periodo
de abertura normal noturno e desabilitacao do periodo
de abertura normal noturno.

« Suporte para definir o nivel de acesso e anti-passback.

« Suporta ligacao global, captura de video de ligacao,
gravacao de video, envio de e-mail.

- Oferece suporte a pesquisa de usuarios e veiculos por
imagem e atributos faciais/corporais/veiculos.

« A patrulha de video ajuda os guardas de seguranca a
aumentar a consciéncia situacional e o desempenho
da patrulha. O software pode manter todos 0s
registros de patrulha.

+ Afuncao de marca d'dgua protege e evita que as fotos
e 0s dados dos usuarios sejam copiados e usados sem
permissao.

« Suporta intercomunicador de video: Depois que o
dispositivo iniciar o toque, a interface do host na LAN
abrird automaticamente a janela do
intercomunicador para concluir as operacoes, como
atender, desligar e abrir a porta.

- Funcao de Verificagdao de Presenca: Verificagdo em tempo
real da presenca do pessoal na drea designada. Os dados
visuais sao exibidos em um dashboard inteligente.

« Contagem de pessoas: Conte dinamicamente o ndmero
de pessoas na area e ative o alarme quando o ndmero de
pessoas atingir o definido.

« "Pesquisa avancada de alvo inteligente”. O modulo de
cena inteligente fornece funcdes mais abrangentes e
suporta a busca de eventos da plataforma. O sistema
pode gerar um relatério detalhado da trajetoria individual
usando varias credenciais, como idade, niimero da
carteira de identidade, nome da pessoa, imagem inversa,
mascara, 6culos, cor da jaqueta e cor da calca.



Consumo

« Quando se integra com a maquina de consumo da
/KTeco, oferecendo métodos de pagamento facial e
cartao de valor armazenado.

« ApOs o registro da conta, o sistema registrara um
resumo do valor restante da conta, transacao e
histérico de recarga.

- Oferece suporte ao gerenciamento do limite do
cartdo de valor armazenado, configuracao de senhas
do sistema e configuracdo de modos de carteira
simples ou dupla.

m Gerenciamento de armarios

» Reconhecimento facial sem contato. Seu rosto € a chave. Os
usudrios Ndo precisam mais carregar uma chave fisica, cartdo
ou QR code para destrancar a porta.

- Colocacéo de publicidade remota para direcionar o trafego de
pedestres

m Alarme de Intrusao

- Integra-se com os Painéis de Controle de Alarmes
(BOSCH e RISCO) para monitorar e controlar as
particbes e pontos.

- Suporta exibicdo de zona de defesa no mapa.

Fornece emissao de cartao, recarga, reembolso,
subsidio, reembolso de cartdo, custo do cartdo, saldo
do cartdo, reembolso de cartdo sem cartao, relatdrio
de perda e relatério de cancelamento.

Fornece estatisticas de consumo pessoal, resumo do
departamento, resumo do restaurante, resumo do
equipamento, resumo das receitas e despesas e
relatorios resumidos das refeicoes.

Pacotes e eventos de armarios inteligentes podem ser
rastreados.

Atribua armarios ao pessoal online.

Suporte de gabinete para uso fixo individual ou
compartilhamento multiplo.

Presenga: Turno Flexivel
e Regra de Presenga

Controle de elevador: suporta
nivel de acesso para andares

Sala de Reunites
(Reservas e Controle de Acesso)

Controle de acesso a sala de escritério
{Controle de acesso biométrico hibrido)

_______________________________

Gestao de Pessoal
(Cadastro Répido de Pessoal)

-

Administracdo de sistema
(Dashboard Global)

Sala de sequranca:
Gestao de Visitantes

Entrada do Estacionamento:
Gest3o de velculos

Acesso Pessoal:
Controle de entrada

Central de alarme: Notificagdes

Centro de Vigilancia

____________________

vigilancia por video inteligente:
protecio de perimetro
e deteccio de movimento errante

Data Center: Dashboard dindmico
de eventos em tempo real Video monitoramento em Tempo Real  de eventos/grdfico de dados



Especificacoes de software

Sistema operacional

Integracao de terceiros

Windows 7 Pro/ Ultimate** SP1,
Windows 2008 Server R2 (64-bit
only),

Windows 2012 Server,
Windows 2012 Server R2,

Notificacdes / Mensagens

Line /WhatsApp / Amazon SNS / SMS

Mapa SIG

Google Maps / Baidu Map / SuperMap

Microsoft Active Directory

Sem restricdo de versao

Servidor | \yindows 2016 Server,
Windows 8.1 Pro, Integracédo de alarme Bosch/RISCO
Windows 10 Pro/Enterprise or de intrusao
Windows 2019 Server
Windows 11
Windows 7 Pro/Ultimate* SP1, Restful API Supports:
Windows 8.1 Pro/Enterprise, Person Interface of Attendance Area RESTful API
Cliente | Windows 10 Pro/Enterprise or Person Interface RESTful API
Windows 2019 Server Person Biometric Template Interface RESTful AP
Windows 11 Card Interface RESTful API
IE 11 or later, Department Interface RESTful API
Navegador sugerido para cliente | Chrome 33 ou posterior, Area Interface RESTful API
Safari 6.1.3 ou posterior, Reader Interface RESTful API
Edge Media Interface RESTful API
ISO/IEC 27001:2013, 1SO/IEC Door Interface RESTful API
Certificacoes  »7701:2019, 1509001, 1SO20000. Floor Interface RESTful AP!
Access Control Interface RESTful AP
Plataforma de banco de dados Access Control Device Interface RESTful API
Numero Méaximo de Clientes com | llimitado (dependendo do Access Level RESTful AP
Acesso Permitido / Méximo de | desempenho do servidor e da APl Access Control Transaction Interface RESTful API

usuarios administradores suportados

rede)

Pessoal Maximo Suportado | 300,000
Méximo de Cartdes RFID | 300,000
Méximo de senhas | 300,000
Méximo de impressées digitais = 300,000
Maximo de faces | 300,000

Maximo de Portas de Acesso Controlado | 5,000

Méximo de Niveis de Controle de Acesso

llimitado (dependendo do
desempenho do servidor e da
rede)

Attendance Transaction Interface RESTful API
Attendance Device Interface RESTful API
Elevator Control Level Interface RESTful API
Elevator Device Interface RESTful API
Elevator Transaction Interface RESTful API

Vehicle Management Authorization Interface RESTful API
Vehicle Management Transaction Interface RESTful API

Visitor Reservation Interface RESTful API
Visitor Level Interface RESTful API

Visitor Registration Check Out Interface RESTful API

Temperature Transactions Interface RESTful API

Maximo de Pontos de Presenca 2,000 FaceKiosk Device Interface RESTful API
Maximo de visitantes (mensal) | 100,000 FaceKiosk Area Interface RESTful API
Méximo de Cameras de Vigilancia = 1024
Maximo de servidores de video inteligentes | 50 Mapeamento de banco dedados = Suporta

Méximo de entradas e saidas controladas

llimitado (dependendo do desempenho do
servidor e da rede)

Ciberseguranca

Webcam recomendada para
cadastro de pessoas

Logitech, modelo: C270

Protecdo de dados

Criptografia AES de 256 bits

Configuracoes Minimas do Servidor

Quantidade de servidores

Servidor Unico

Servidor Unico

Multi-servidor

Uso

Até 200 terminais

Até 1000 terminais

Até 2000 terminais

Banco de dados recomendado

1. PostgreSQL (Banco de Dados Padrao)

2. SQL Server ou Oracle (Opcional. A instalagao, configuracdo e manutencéo do banco sdo de inteira responsabilidade do cliente)
3. Caso use o SQL Server ou Oracle, recomenda-se utilizar um servidor remoto para o banco de dados.

Sistema operacional do servidor

Windows 7/ 10/11

Windows Server 2008 /2012 /2016 /2019

Resolucao da tela

Pelo menos 21,5 polegadas, a melhor resolugao é recomendada: 1920 x 1080

Conexdo de Rede

NIC (placa de interface de rede) 1000 Mbps ou Gigabit Ethernet ou superior

RAM 8GB DDR4 16GB DDR4 16GB DDR4
Série Intel(R) Core(TM) i5 92 geracdo Processador Intel(R) Core(TM) i5 92 Processador Intel(R) Core(TM) i7 92
CPU Processador de 4 nuicleos com geragao série 4 nlcleos com geragdo série 8 nucleos
velocidade de 2,7 GHz ou superior velocidade de 2,7 GHz ou superior com velocidade de 3,7 GHz ou superior
Espaco no Disco Rigido 500 GB/1 TB de espaco livre ou maior (NTFS recomendado)

Placa Gréfica (Opcional)

Intel Integrated Graphics com mais de 2 GB de memoria
(por exemplo, Intel® HD Graphics 520) ou Placa de video discreta com pelo
menos 1 GB de memodria (por exemplo, GeForce GTX 550 Ti)

* As sugestoes de configuracdo do sistema foram baseadas nos cendrios gerais de aplicagdo. Para saber mais sobre a configuragao do servidor de projetos especificos, entre em
contato com a equipe de Suporte Técnico ou o ZKBioSecurity Product Center.



Recomendacoes do servidor de negdcios

Servidor CPU RAM Armazenamento em disco rigido

Dell Powerkdge Series (R330/R430/
R530/R630) Xeon E3/ E5/ E7 8/16 GB DDR4 500GB/ 1TB

HP ProLiant DL Series (DL160/DL180/
DL360/DL388) Xeon E3/ E5/ E7 8/16 GB DDR4 500GB/ 1TB

Recomendacoes de estacoes de trabalho para visualizacao ao vivo de video

Resolucao
CPU RAM Placa de video GPU :

da tela SO do servidor | Cartao de rede
Série Intel(R) Core(TM) i7
92 geragao -
Processador de 8 nucleos 16GB DDR4 ou Série GTX16 NVIDIA 1920 x 1Q8O Windows10 (64 bits) Giabit
com velocidade de 3,7 superior ou superior Ou superior ou superior 9

GHz ou superior
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